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E-Prufungen auf Apple iPads

Management der Geréate
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Studiendekanat Medizin

= Gerate (>200 iPads)
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E-Prufungen - Voraussetzungen

Studiendekanat Medizin RRZE und FAUmac Team

= Gerate (>200 iPads) = Infrastruktur (Netzanbindung,

= Software (tExam) Server)

= Management der Geréate
(Casper Suite und Casper
Focus)
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E-Prufungen - Gegebenheiten
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WLAN

Spezielles WLAN, aktiviert wahrend Priafungszeitraum




WLAN

Pre Shared Key (PSK)
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Zertifikatsbasiert
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Prufungsmodus
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gefuhrten Zugriff (quided access)
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Konfiguration eines iPads
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Konfiguration eines iPads
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Konfiguration eines iPads

Apple Configurator 2




Konfiguration eines iPads




Konfiguration eines iPads
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Mobile Device Management
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Device Enroliment Program Casper Suite
Apple JAMF Software
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Device Enrollment Program

DEP enroliment with the Casper Suite

Setup: connect JSS with Apple DEP service

During activation, device checks in with
Apple DEP service

DEP service returns the enrollment details
for the Casper Suite server

Device enrolls with the Casper Suite

After enroliment, configuration profiles
are installed

Quelle: JAMF Software

FRIEDRICH-ALEXANDER

= UNIVERSITAT
ERLANGEN-NURNBERG



Device Enrollment Program

DEP enroliment with the Casper Suite

Setup: connect JSS with Apple DEP service

During activation, device checks in with
Apple DEP service

DEP service returns the enrollment details
for the Casper Suite server

Device enrolls with the Casper Suite

After enroliment, configuration profiles
are installed

Quelle: JAMF Software

FRIEDRICH-ALEXANDER

= UNIVERSITAT
ERLANGEN-NURNBERG



Device Enrollment Program

DEP enroliment with the Casper Suite

Setup: connect JSS with Apple DEP service

During activation, device checks in with
Apple DEP service

DEP service returns the enrollment details
for the Casper Suite server

Device enrolls with the Casper Suite

After enroliment, configuration profiles
are installed

Quelle: JAMF Software

FRIEDRICH-ALEXANDER

= UNIVERSITAT
ERLANGEN-NURNBERG



Device Enrollment Program

DEP enroliment with the Casper Suite

Setup: connect JSS with Apple DEP service

During activation, device checks in with
Apple DEP service

DEP service returns the enrollment details
for the Casper Suite server

Device enrolls with the Casper Suite

After enroliment, configuration profiles
are installed

Quelle: JAMF Software

FRIEDRICH-ALEXANDER



Device Enrollment Program

DEP enroliment with the Casper Suite

Setup: connect JSS with Apple DEP service

During activation, device checks in with
Apple DEP service

DEP service returns the enrollment details
for the Casper Suite server

Device enrolls with the Casper Suite

After enroliment, configuration profiles
are installed

Quelle: JAMF Software

FRIEDRICH-ALEXANDER

= UNIVERSITAT
ERLANGEN-NURNBERG



Device Enrollment Program

DEP enroliment with the Casper Suite

Setup: connect JSS with Apple DEP service

During activation, device checks in with
Apple DEP service

DEP service returns the enrollment details
for the Casper Suite server
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Device Enroliment Program

Vorteile:

= Anmeldung einzelner Gerate am MDM Server entfallt

= Gerat kommt sozusagen vorkonfiguriert aus der Schachtel

= Gerat ,,gehort der FAU“ und ist damit bei Verlust unbrauchbar
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= Zentrales Management und Konfiguration
= nahezu jeder Aspekt eines iOS Gerats konfigurierbar
= beliebige Anzahl an Geraten gleichzeitig konfigurierbar

= Softwareverteilung

= Gerate kbnnen ,irgendwo® unterwegs sein (Push Notifications)
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Wie funktioniert das?
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Wie funktioniert das?

= Der MDM Server erstellt eine XML Datei mit den
Konfigurationen, ein sogenanntes Profil oder profile

CONFIG
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Wie funktioniert das?

= Der MDM Server erstellt eine XML Datei mit den
Konfigurationen, ein sogenanntes Profil oder profile

= Per Push Notification wird das Gerat dazu angehalten sich das
Profil vom MDM Server zu laden

CONFIG




MDM - Push Notifications
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MDM - Push Notifications

«

APN Dienst
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APN Dienst
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MDM - Push Notifications

Hey APN, Auftrag
far iPad 4711!
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«

APN Dienst
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Hey iPad 4711,
melde dich beim
MDM!
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Hey MDM, hier
IPad 4711!




MDM - Push Notifications
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Lade und Locke
App tExam!
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«

APN Dienst
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MDM - Push Notifications l'~’

das IPad startet tExam und ist auf diese App
gesperrt.
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Aber:
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Aber:

wie macht das der Dozent bei Prufungsbeginn?




Casper Focus
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Fragen?
Gregor Longariva - RRZE




